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Le 15 février dernier s'est tenue une journée
consacrée au RGPD (Réglement Général sur la
Protection des Données) organisée par l'association
Eurocloud France. Non pas que cette thématique soit
particuliérement originale a moins de 100 jours
maintenant de I'entrée en vigueur de ce réglement, le
25 mai prochain, et au vu de la multiplication des
initiatives sur le sujet, mais la particularité de cette
conférence était son orientation fournisseurs de
cloud, qui en a fait tout 'intérét pour les membres de
l'association.

Francis Weill en ouverture de la conférence

Ce sont ainsi quelque 500 personnes (en cumulé),
selon Francis Weill, vice-président d'Eurocloud
France, qui s'étaient donné rendez-vous dans les
locaux de la CCI de Paris pour une journée qui se
voulait « disruptive », comme 1'a souligné Laurent
Garcia, membre du conseil d'administration
d'Eurocloud et directeur financier, en introduction.
Le programme s'articulait autour de quatre tables

rondes, agrémentées d'interventions de la CNIL
(Commission Nationale de I'Informatique et des
Libertés), d'étudiants participant au programme
Matrice (programme inter-écoles de création et
d'entrepreneuriat), et surtout de témoignages
utilisateurs.

Gwendal Le Grand (CNIL)

Gwendal Le Grand, direc-
teur des technologies et
de l'innovation a la CNIL,
aouvertle bal en plantant
le décor. Il a rappelé les
principaux changements
qu'engendre l'entrée en
vigueur du RGPD, notam-
ment la suppression des
déclarations et I'obliga-
tion de nommer un DPO
(Data Protection Officer) pour tous les organismes
publics et toutes les entreprises dont l'activité de
base ameéne a traiter des données a grande échelle,
exigeant un suivi régulier et systématique des
personnes concernées. Seules les entreprises de
moins de 250 collaborateurs dont le métier n'est pas
le traitement de données personnelles sont
dispensées de la nomination d'un DPO, mais «en
aucun cas de se mettre en conformité avec la loi »,
souligne Gwendal Le Grand, qui estime que la
« grande force du RGPD c'est qu'il s'applique partout
en Europe ».

La lettre du Cloud France est une publication de I'association EuroCloud France : www.eurocloud.fr
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Olivier Iteanu, Avocat

Olivier Iteanu, avocat et
secrétaire général d'Euro-
cloud France, a complété
les propos de la CNIL en
axant son discours sur les
ruptu-res qu'entraine le
RGPD, pour la communau-
té du cloud en particulier.
«Il y a certes un change-
ment d'échelle des sanc-
tions, mais le véritable
événement c'est le changement de mentalité
qu'entraine le RGPD », a-t-il affirmé. «Et l'autre
événement, c'est l'entrée en scéne des sous-traitants,
qui ont des obligations communes avec le responsable
du traitement, mais aussi des différences ». Et de citer
l'article 82 du réglement, intitulé « Droit a réparation
et responsabilité ». Plus tard dans la journée, 1'avocat
Sylvain Staub soulignera un autre changement capital
et I'importance de la tenue du registre, qui permet
une déresponsabilisation par la fourniture de la
preuve. « Auparavant, c'était la CNIL qui avait la
charge de la preuve. Désormais ce sera a l'entreprise ».

Acteur central du dispositif RGPD, le Data Protection
Officer (DPO) est un nouvel acteur dans l'entreprise.
Il remplace l'ancien CIL (Correspondant Informatique
et Libertés), qu'impose le réglement a toutes les
entreprises et collectivités locales, a I'exception des
PME de moins de 250 personnes dont le métier n'est
pas de traiter des données personnelles. Exit donc
une entreprise comme Mailjet, qui, bien que ses
effectifs soient moindres, posséde les termes
« traitement de données », dans son objet social ou
code NAF (6311Z Traitement de données,
hébergement et activités connexes).

Darine Fayed, Mailjet

« Nous stockons évidem-
ment de nombreuses
donnés personnelles »,
constate Darine Fayed,
responsable juridique
et DPO de Mailjet.
« Nous avons commencé
par nous demander si un
DPO était obligatoire,
puis nous avons procédé en trois étapes : mise en ceuvre
d'un registre des traitements, gestion des fournisseurs
et sous-traitants et révision de nos processus IT ».

Jules-Henri Gavetti, Ikoula

Méme démarche pour
Ikoula, comme I'expli-
que son CEO et co-
fondateur, Jules-Henri
Gavetti : «nous avons
pris un DPO a cause des
RH, car notre métier de
fournisseur d'infra-
structure  ne  nous
l'imposait pas et nous ne
traitons pas de données personnelles». Alors
commence un long travail de nettoyage des
CVthéques et de mise a plat d'un certain nombre de
processus. « C'est incroyable le nombre de données
qu'on brasse», s'étonne le patron d'lkoula. « Nous
avons opté pour un DPO externe, car cela permet de
relativiser le stress. Mais aujourd'hui nous sommes 60.
Lorsquenous serons 200 ou 300 nous en embaucherons
un en interne ».

Claire Baudet Guilabert
Groupe Printemps

Au Printemps, conscient
depuis longtemps de
I'importance de la
protection des données
personnelles, Claire
Baudet Guilabert,
responsable juridique, a
précédemment été
nommée CIL du groupe.
Elle a initialisé le projet de
mise en conformité RGPD : « Comme toutes les
sociétés notamment dans le domaine du B to C, le
Printemps doit s'adapter aux nouvelles technologies
et a I'évolution de la législation en matiére de
protection des données personnelles», explique-t-
elle. « Et nous sommes en cours de réflexion pour
choisir entre un DPO externe ou interne. L'avantage
du DPO interne, c'est sa connaissance des traitements
existants ». Claire Baudet Guilabert a d'ores et déja
suivi une formation complémentaire dans -cette
optique : des universités ainsi que des organismes
privés labellisés par la CNIL proposent des
formations adaptées.

Mais qui sont donc ces DPO externes dont on parle ?
Sont-ils apparus ex-nihilo apres le vote du RGPD ?
Yves Gattegno est justement DPO externe pour PME
et il intervenait lors d'une table ronde. Il se définit
comme «ingénieur informaticien, ex start-uper
sachant lire un texte de loi mais étant resté un geek ».
Si dans les PME le DPO n'est pas obligatoire, il
rappelle que « la conformité au RGPD l'est. Et le DPO
externe est payé et doit donc faire le job. En outre, il
n'est pas en conflit d'intérét ». Et Gwendal Le Grand de
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rappeler que « le réle du DPO, méme quand il n'est pas
obligatoire, est important. Il sécurise les process et
donne de la confiance aux clients ».

Alain Garnier, CaptainDPO

Le RGPD suscite égale-
ment des initiatives,
comme celle du bouillant
patron de Jamespot, Alain
Garnier, qui a créé
CaptainDPO, une solution
logicielle agile et
collaborative et dans le
cloud pour piloter sa
conformité au RGPD et
permettre aux DPO de mener a bien leur mission. A
lI'instar du mode de fonctionnement du réseau social
d'entreprise Jamespot, CaptainDPO, donne acces a
une partie du registre aux diverses personnes
concernées, le DPO orchestrant 1'ensemble.

Sylvain Staub, Privacy on Track

Autre solution née d'une
telle initiative, Privacy on
Track, que l'on doit au
cabinet d'avocats Staub et
associés, qui s'est lui-
méme rapproché de
I'éditeur de cartographie
de SI Atep Services. « Dés
avril 2016, nous nous
sommes rendu compte que
les outils de type tableurs n'étaient pas adaptés,
d'autant que le RGPD concerne un grand nombre de
personnes dans l'entreprise », se souvient l'avocat
Sylvain Staub. « Il s'agit d'un projet d'entreprise, qui
concerne toutes les directions. Nous avons rassemblé
dans la solution tous les besoins d'un DPO, pour une
mise en ceuvre accélérée et en trois phases". Précisons
que cette solution n'est pas labellisée, mais a I'aval de
la CNIL.

« Le RGPD offre de nouveaux droits aux utilisateurs »,
constate Emmanuel Jeantheau, senior IT security
analyst chez Getronics, en introduction de l'une des
tables rondes. Et qui dit nouveaux droits dit nouvelles
obligations. Ainsi en va-t-il de celle de notifier les
violations de données personnelles constatées par les
responsables de traitements ou les sous-traitants.
Aux termes de l'article 33 du RGPD, «en cas de

violation de données a caractére personnel, le
responsable du traitement en notifie la violation en
question a l'autorité de contrdle compétente confor-
mément a l'article 55, dans les meilleurs délais et, si
possible, 72 heures au plus tard aprés en avoir pris
connaissance, a moins que la violation en question ne
soit pas susceptible d'en-
gendrer un risque pour les
droits et libertés des
personnes physiques. Lors-
que la notification a
l'autorité de contréle n'a
pas lieu dans les 72 heures,
elle est accompagnée des
motifs du retard ».

Emmanuel Jeantheau, Getronics

Alexis Quentrec, Nuageo

Pour Alexis Quentrec,
consultant chez Nuageo,
« cette obligation génere
beaucoup de fantasmes
parce qu'elle est nouvelle »,
mais aussi parce qu'elle est
source de nombreuses
contradictions.  L'article
34, intitulé « Communica-
tion a la personne concernée d'une violation de
données a caractére personnel », stipule qu'il faut
notifier les individus concernés. « Donc, si un million
d'individus sont concernés, il faut faire un million de
notifications », ironise Alexis Quentrec.

La solution consiste bien entendu a passer par les
médias ou par des voies publiques. « Le fait de le
notifier sur un blog de I'entreprise n'est pas suffisant »,
précise Florent Gastaud, DPO du groupe OVH. « Cette
obligation s'impose bien stir si un pirate a dérobé des
données, mais aussi si on a perdu soi-méme des
données, qui se trouvaient sur une clé USB que l'on a
égarée, par exemple ».

Jéréme Chagnoux, Oracle France

Pour Jérome Chagnoux,
business development
manager sécurité et GDPR
champion chez Oracle, « il
existe une concurrence
ingérable entre les diffé-
rentes obligations, comme
par exemple celle pour un
sous-traitant  d'informer
immédiatement son client». Il est vrai que, si la
violation nécessite des investigations supplémen-
taires de la part du sous-traitant, comment informer



La base de connaissance sur le Cloud

N°237 du 5 mars 2018 - Page 4

Edition spéciale Conférence RGPD d’EuroCloud

son client immédiatement ? « Si je suis sous-traitant,
je ne réfléchis pas et j'informe mon client dans les
meilleurs délais », tranche Marc-Antoine Ledieu,
avocatau cabinet Bardehle. Pour Florent Gastaud, « la
premiére chose a faire est de comprendre qui a
l'obligation de notification. Si la violation vient du
cloud provider, le sous-traitant sera concerné. Si la
violation vient d'une couche logicielle installée chez le
cloud provider, ce sera le client» - « D'ou l'intérét
d'avoir une documentation a jour », renchérit Alexis
Quentrec. Et aussil'idée d'harmoniser les pratiques et
d'élaborer un code de conduite en la matiere, ce qui
« est une maniere de prendre possession du RGPD pour
les entreprises ». Cette élaboration se fait a l'initiative
des entreprises, ce qui, concernant OVH, est déja
engagé avec le CISPE (Cloud Infrastructure Services
Providers in Europe), selon Florent Gastaud « Notre
ambition est qu'il devienne le code de référence du
secteur des cloud provider ».

Florent Gastaud, OVH

Sur la question du
chiffrement, Florent
Gastaud estime qu'il
"permet de minimiser
I'impact d'une viola-
tion de données, voire
de la supprimer, car
les données volées ne
seront pas exploitables”. Pour Jérome Chagnoux "il
doit étre proposé par le cloud provider, mais il
appartient au client de définir sa clé de chiffrement".
Etil ajoute pour résumer que "le RGPD va protéger le
droit des individus et c'est tant mieux". Une
sensibilisation de tous sur le sujet est nécessaire car
"on est sur des enjeux de sécurité”, rappelle Alexis
Quentrec. Et de citer les récents scandales d'Equifax
en fin d'année derniere et d'Ashley Madison en 2015.
"La sécurité est faite de trois éléments : la
technologie, les processus et I'humain. Ce qui est le
plus compliqué, c'est 'humain”. De son co6té, Jérome
Chagnoux conclut que "les sociétés américaines
seront peut-étre prétes les premieres sur le RGPD".

On pourrait schématiser ainsi la position des
fournisseurs du cloud vis-a-vis du RGPD, parce que
par définition ils ceuvrent pour un client qui est lui
responsable du traitement.

Marc-Antoine Ledieu, cabinet Bardehle

Qui est le responsable du
traitement ? Pour Marc-
Antoine Ledieu, deux points
doivent étre examinés pour le
déterminer : « qui finance et
quelle est la finalité du traite-
ment». Et de confirmer que
tous les prestataires cloud
sont des sous-traitants

« chaque traitement doit avoir un fondement et ce n'est
pas le probléeme du sous-traitant qui traite les données
de son client ». En revanche, la mise en ceuvre d'un
niveau de sécurité adapté au risque est une obligation
du responsable du traitement comme du sous-
traitant. Il rappelle toutefois la jurisprudence de la
CNIL, ou dans les trois derniers cas en date, Orange,
Hertz et Darty (le 8 janvier 2018 pour ce dernier),
«c'est le sous-traitant qui était en faute et le
responsable du traitement qui a payé ».

Le témoignage de Mailjet a permis aux participants de
bien appréhender 1'ampleur de la tiche de mise en
conformité RGPD : le registre, par exemple, doit
identifier toutes les données personnelles que 1'on
posséde, leurs types et les outils et applications
utilisés. « Nous avons utilisé le modéle de la CNIL »,
précise Darine Fayed.

Puis il faut gérer ses sous-traitants pour qu'ils soient
a méme de répondre aux exigences du RGPD. « Vos
outils pourraient vous coliter cher !», s'exclame la
responsable juridique de Mailjet en citant elle aussi la
fuite de données qu'a connue Darty, qui a concerné
200.000 clients. S'agissant des fournisseurs, « il faut
en dresser la liste, définir le cycle des données, effectuer
la révision des mesures techniques et d'organisation,
évaluer le niveau de risque, vérifier et examiner les
contrats avant de faire signer au fournisseur de
nouvelles clauses et de s'assurer qu'ils sont en mesure
de fournir une preuve de conformité», énumeére
Darien Fayed.

Enfin la révision des processus IT consiste a se
préparer a ce que les clients seront en droit de
demander, comme un retrait de consentement, une
information sur les données les concernant que 1'on
détient, une récupération de ces données ou encore
un effacement pur et simple. « C'est le droit a l'oubli et
le droit d'information. Notre projet a été démarré en
janvier 2017. Il ne concerne pas juste I'IT, mais toutes
les équipes », confirme Darien Fayed, qui conclut
cependant sur une note optimiste : « il ne faut pas voir
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le RGPD comme négatif mais au contraire comme
positif, car si on est conforme, cela fidélise les clients »

Claire Deflou-Caron, Govership

D'autres voix abondent dans le
méme sens, comme celle de
Claire Deflou-Caron, prési-
dente du cabinet de conseil
aux dirigeants Govership,
invitée surprise a l'une des
tables rondes : «le RGPD est
effectivement une opportunité ;
la cartographie des données
permet de faire un bilan de sa situation et de savoir par
exemple si certaines données se proménent en Russie
ou ailleurs, ou si l'on a 18 occurrences de la méme
donnée ».

.|’ Crayon

Laurent Pontégnier, Crayon France

Gold
Partner

« Finalement, le RGPD est
une source de profit pour
l'entreprise : bien compren-
dre ce qu'on a chez soi, c'est
déja un bon début, de nature
a faire des économies
substantielles dans la mise
en conformité », ajoute de
son cOté Laurent Ponté-

gnier, marketing & alliances manager chez Crayon
France.

Eric Melki, Groupe Infoclip

Eric Melki, PDG du groupe
Infoclip, constate que
«quand nos clients nous
confient leurs données, la
premiére des choses est de
leur montrer ce que nous, en
interne, mettons en ceuvre
pour sécuriser les données ».

Julien Blanchez, Google

Julien Blanchez, global
security & compliance
strategist de Google, a
« constaté une accéléra-
tion du degré de maturité
des entreprises par rapport
au RGPD ces 12 derniers
mois. Les engagements sont
désormais beaucoup plus positifs et les discussions
sortent du cadre strict de la sécurité. En interne, le

RGPD nous inquiétait beaucoup au départ et nous
avons commencé a nous demander comment étre plus
éthiques par rapport a la donnée. Aujourd’hui, toute la
plate-forme de Google est calibrée pour étre
conforme ». Et de proner pour une authentification a
deux étapes : l'entreprise distribuait d'ailleurs des
clés d'authentification physiques a l'entrée de
I'amphithéatre, qui ont trés vite disparu. « L'authen-
tification est vraiment le parent pauvre de la sécurité
alors qu'il faudrait penser a l'avenir et mettre en place
l'authentification de demain», commente Claire
Deflou-Caron.

Laurent Garcia en conclusion de la conférence

Devant le succes de cette journée, Francis Weill et
Laurent Garcia ont, en conclusion, exprimé le souhait
d'en organiser une autre a I'automne, soit quelque six
mois aprés I'entrée en vigueur du RGPD, pour faire un
bilan et fournir des pistes a ceux qui auraient besoin
de mettre en ceuvre d'éventuelles actions correctives.

La Lettre du Cloud remercie Benoit
Herr, pour sa couverture compléte
de la conférence RGPD organisée
par EuroCloud France.
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